EONIKO KENTPO EPEYNAZ KAI TEXNOAOIKHZ ANANTY=ZHZ (E.K.E.T.A.)/
IvoTiTouto EQappoopévwy Biogemotnuwy (INEB)

Oeooalovikn, 06-05-2021
Ap1Bu. Mpwrt.: 001484

NMPO2KAHZH ENAIAGEPONTOZ KAI KATAOEZH2 MPOZ®OPQON
A THN ANAGEZH TH2 NMPOMHOEIAZ

«lMpounBsia Adsiwv Asitoupyiacg yia lNakéro Aoyiouikou Acopalsiagy

To EBvikd Kévipo 'Epeuvag kai Texvoloyikrg Avdrmtugng (EKETA) / Ivomitouto E@appoouévwv
BioemoTtnuwv (INEB), vouiké TTpdowTro 181wTIKoU SiKaiou, un KEpOOOKOTTIKOU XapaKTHPA, TToU 6pEUEI
oTn Oépun Oeaoalovikng, 60 XAP. OdoU XapIAdou-OEpung, TTPOOKAAET KABE evdIa@ePOUEVO (QUOIKO 1
VOUIKG TTPOOWTTO, | EVWOEIG KOl KOIVOTTPAieG auTwv) va UTToRdAel TTpdTacn — TTPOoPOopd, un
0eopeUTIKN yia To EKETA, ocUpgwva e TIG TEXVIKEG TTPOdIAYPAQPES TNG TTapoucag TTPAOKANCNG, Yia TNV
avd@Beaon Tng TPounoeIag :

«lMpounBeia Adsiwv Asitoupyiag yia lNakéro Noyiouikou AopaAsiagcy

H ouvoAikr] datrdvn Tng mTpoundeiag dev Trpétrel va utrepPaivel TIG €TMTA XIAIASEG eTmMTAKOOIA éva
gupw Kal e§AvTa dUo AetrTd (7.701,62 €) pn ouptrepiAappfavopévou Tou POr1A.

O1 utroyneiol Ba TIPETTEl va €XOUV  OTTOOEDEIVMEVN ETTAYYEAMOTIKA EUTTEIPIO 0TV  UAOTTOINGN
QVTIOTOIXWV TTPOPNBEIWV Kal N TTPO0Popd Toug va TTANpoi TIG Texvikég Mpodiaypagég TG TTapoloag
MpbéokAnong.

O1 evdiagepduevol TTapakaAouvTal OTTwG UTToRdAouv £yypagn TPOoPopd, yia To oUVOAo Tng
TTPOMNOEING, TTOU ATTOTEAEI QVTIKEIUEVO TNG TTapoUaag TTPOCKANONG OTTwG TTPoadlopileTal EIBIKOTEPA
OTIG TEXVIKEG TTPOJIAYPAPES AUTHG WE Ta EEAG OTOIXEIA:

NMPOZPOPA yia

«lMpounBsia Adsiwv Asitoupyiag yia lNakéro Aoyiouikou Acopalsiagy

O1 Tpoc@opég TTpETTel va uttoANBoUv péxpr Tnv Mapaokeun, 14 Mdiou 2021 kai wpa 12:00 pp pe
Ta oToixeia NG NMpoéokAnong, e évav atmmd Toug TTaPaKATW TPOTTOUG: HAEKTPOVIKE, OTNV NAEKTPOVIKN
d1eBuvan: kopani@certh.gr | péow Taxudpopeiou ) TaxupeTagopéa (courier) atn dielBuvon:

EKETA / INEB ©cooalovikn: 60 xAu. XapiAdou-Oépung, 57001 ©€pun ©eoccalovikng
papparteia INEB
YreuBuvog TrapaAafig Tpoagopwv: ka Kotrdvn dwreivr), TnA. +30 2310498272

MNa ™ AQYn NG TEAIKAG atTéPAOoNG Kal ETTIAOYAG, METALU TWV TTPOCPOPWY TTOU TTANPOUV TIG TEXVIKEG
mpodiaypagég TnG TTapouoag MNMpdokAnong, Ba cuvekTiunBouv:

a) To UYog TNG OIKOVOUIKAG TTPOCPOPAS

B) H TTAnpdTNTA KAl apTIOTNTA TNG TTPOTAONG

y) H TeXVIKA Kal eTTayyeARATIKA 1IKAVOTNTA TWV UTTOYWN@IiwY
0) H diapkeia eyyunong (epdoov TTapéxeTal)

€) H texviki uTTooTAPIEN PJETE TNV TTWANGN

oT) H diaBeaiudéTnTa

¢) O xpdvog TTapadoang

H uttoBoAr] Tng TTPOCPOPAG GUVETTAYETAI TNV TTAAPN KAl QVETTIQUAOKTN aTTOod0XH OTTé TOV UTTOWN QIO
Avadoxo 6Awv Twv 6pwVv TNG TTapoucag TTPOCKANCONG.

O Avdadoxog TpIv Thv utroypa®n Tng oupBacng ) Tnv avdbeon utroxpeoUTal va TTPOCKOUIOEL:



a) Y1reuBuvn AnAwaon o1 dev CUVTPEXOUV yia Tov Avadoxo ol AGyol atToKAEIouOoU Tou apBpou 73
map. 1 Tou N. 4412/2016, 6TTwg €xel TpoTTOTTOINBEN KAl IGXUEL.

H w¢ dvw Y1eubuvn ARAwoN uttoypageTal, KATd TTEPITTITWON, WG £ENG:

i) TNV TTEPITITWON QUOIKOU TTPOCWITTOU, ATTO TO YUOIKO TTPOCWTTO, i) ZTnVv TepimTwon E.N.E.,
I.K.E., O.E. ka1 E.E. a16 ToUG diaxeIpIoTEg, i) ZTnv mepiTtwon A.E. atmd Tov ekTpdowTTd TnG. Q¢
EKTTPOOWTTOG VOEITAI O VOUIPOG EKTTPOCWTTOG QUTAG, OTTWG TTPOKUTITEI ATTO TO 1I0KUOV KATAOTATIKO
] TO TTPAKTIKO EKTTPOCWTTNONG TNG KATd TO XPOVO UTTOBOANG TNG TTPOCQOPAg i aitnong
OUMMETOXAG  TO appodiwg £€0UTIOdOTNUEVO PUAOIKO TTPOCWTTO VA EKTTPOCWTTEI AQUTAV IO
dladikaagieg auvaywng ocudBdacewy 1 yia Guykekpipévn diadikaaia auvayng cuppaong, iv) Ze KAbe
GAAN TTEPITITWOT VOUIKOU TTPOCWTTOU TO/TOUG VOUINO/OUG EKTTPOCWTTO/OUG Tou, '

B) TeAeutaia TPOTTOTTOINGN TOU KATACTATIKOU TNG €TAIPEiag 1 OTrolodnTToTE GAANO ETTioNnUO
VOMIJOTTOINTIKO £YYPAPO ATTO TO OTTOI0 TIPOKUTITEI O VOUIUOG EKTTPOCWTTOG TNG ETAIPEIAG, EPOTOV O
TTIPOCPEPWV Eival VOUIKG TTPOCWTTO

y) ®opoloyikA evnuepOTNTA G€ 1I0XU

0) ACQAAIOTIKA evnUEPATNTA O€ IOXU

€) Otro106n1TOTE AAAO SiKaI0AOYNTIKO TUXGV ¢nTNBEi atrd Tnv AvaBétouca Apxr| oTa TTAaiola
EQAPPOYNAS TNG IoxUouoag Trepi dnuociwv ouppacewy vouobeaiag.

Tov Avadoyo Bapuvouv ol akOAOUBEG KPATATEIG:
a) O TTPoBAETTONEVOG POPOG EICODAUATOS
B) Kpatnon Uwoug 0,06%, utrép NG Apxng E&étaong lMpodikaoTikwv Mpooeuywv (AEMM), n
otroia emRAAAETaI €TTi TNG OUVOAIKNG agiag KABe apyIKNG, TPOTTOTTOINTIKAG ] GUUTTANPWHMATIKAG
oupBaaong Tpo eopwv Kal Kpathoewv (apBpo 350 ap. 3 N. 4412/2016 & K.Y.A. 1191/2017 ®EK
969 B'/22-03-2017). Emi 1ng mapamdvw kpdaTtnong emPBaAAetal TEAOG Xaptooruou 3%, TTAEov
el0@opdg utrép OIA TTocoaToU 20%, uttoAoyI{OUEVOU ETTI TO TEAOG XOPTOCT IOU.
y) Kpdtnon Uwoug 0,07% utép Tng Ewviaiag Avegdptntng Apxng Anupociwv Zuppdocwv
(EAAAHXY), n omoia umroAoyiCetal emi Tng agiag, xwpic OMA, NG OpXIKAG Kol KABe
OUPTTANPWHATIKAG oUpPBaong (dpBpo 4 tmap. 3 Tou N. 4013/2011, 6TTwg TPOTTOTTOINONKE KAl 1I0XUEI
& Y.A. 3491/2017 ®EK B 1992/9.6.2017). Emi tng mapamdvw Kpdtnong emBAAAETal TEAOG
xaptoofuou 3%, TTAéov eiopopdg utép OMA mocooToU 20%, uttoAoyifopevou €TTi TO TEAOG
XOPTOCHOU.

ZToIXeia emKovwyviag yia TTAnpogopieg kal dieukpivioelg: XouBapddg Baaileiog TnA. 2310 498479,
email: vchou@certh.gr

MNa 1o EKETA / INEB

K. ZTaparétmroulog KwvoTavTivog
AiguBuvTng INEB

" H utroxpéwan NG pn ouvdpoung Twv AGywv aTrokKAEIGHOU TNG Trapaypd@ou 1 Tou GpBpou 73 Tou N. 4412/2016 agopd aa)
oTig mepimTwoelg E.N.E., LK.E. kai rpoowTtikwyv etaipeiwv (O.E. kai E.E.), Toug diaxeipioTéS , BR) OTIG TTEPITITWOEIG AVWVUINWY
etaipeiwv (A.E.), Tov AlcuBuvovTta ZUpBoulo, KabBwg Kal OAa Ta péAn Tou AloiknTikoU ZupBouAiou



MEPIFPA®H - TEXNIKEZ NMPOAIArPA®EZ EZOMNAIZMOY

To IvomitoUto E@appoouévwy Bloemotnuwy (INEB) tou EBvikoUu Kévipou 'Epeuvag Kai
TexvoAoyikng AvamTuéng (EKETA), yia TIG avAyKeG TwV €peuvnTIKWY épywv «PVClinical —
Evepynl @appakoetraypltrvnon o€ KAIVIKG TrepiBaAAovra», T1EAK-03789, kwdikdég MIS
5032805 kai «Take-A-Breath: Eupuéc oluoTtnua Autodiaxeipiong kai YTTOOTAPIENG aoBevwV Je
xpovia AvarrveuoTik@ MpoBAAuatay», T1EAK-03832, kwdikég MIS 5030881 mrpokeital va
TTpounOeuTel AdeIEG AsiToupyiag yia TTOKETO AOYIOUIKOU OOo@aAgiag SIGPKEIAG TPIWV ETWV,
OUPQWVA JE TIG TEXVIKEG TTPOBIAYPAPEG TTOU TTEPIYPAPOVTAI, Ol OTTOIEG TTPETTEI va TTAnpoUvTal
O0TO GUVOAG TOUG.

NEPIFTPA®H: AAEIEZ AOTZMIKOY AZ®AAEIAZ
CPV: 48730000-4

To uttd TTpopnRBela TTAKETO AOYIOHIKOU aTtroTeAEiTal atmd dUo (2) ekdOTEIG TOU AOYIOUIKOU WG
akoAoUBwG:

A. CheckPoint SandBlast Agent Advanced

MoodtnTa: 98 Gdsiec XpRong SIAPKEIOG TPIWV ETWV

A/A Mpodiaypapn Atmaitnon | Amavrnon* | Mapatroutri**

1 |To Aoyiouiké Ba TTpETTEl va avixveUel Kal NAI
va  amoTpETTel  €mMIBECEIC  amd TO
exploitation oT@dl0 TpIVv 0 KAKOBOUAOG
KWOIKAG EKTEAEOTEI.

2 |To Aoyiopiké Ba TTpETTel va eKTeEAEl TO NAI
KokOBouAo  apyxeio oge  mePIBAAAOV
sandbox yia Tnv aog@aAr katnyoplotroinan
KOl ATTOTPOTTH) TOU.

3 |To MAoyiopikd Ba TTIPETTEl va  ATTOTPETTEI NAI
TOavéG KAKOPBOUAEG ETTIKOIVWVIEG aTTO
HoAuopéva TepUATIKA TTPOG KOaKOBOUAOUG
servers Tpog 1O Internet (Command &
Control servers).

4 |To Aoyioupiké Oa TTpETTEl va UTTOPEl va NAI
oTapatd  emBéoeig KAl  ETTAVAQPEPE!
mMOavwg  JOAUCUEVa  TEPUATIKA — aTTd
KakOBouAa fj ransomware apxeia.

5 |H Aemoupyia anti-ransomware 0a TpETTeEl NAI
va AeImoupyei akOun Kalr O€ TTEPITITWOEIG
mou Oev eivar duvari n ouvdeon OTO
Internet.

6 |To AoyliopIKO Ba TTIPETTEl va TTPOCPEPEI NAI
AeiToupyie¢  amOTPOTTAG  NAEKTPOVIKOU
"wapéuarog" (anti-phishing) pe €Aeyxo
QOPUWYV Web yia Tnv akepaidTnTa TOUG.

7 |To AoyiopikOG Ba TIPETTEl va TTPOCPEPEI NAI
AgIToupyieg QTTOTPOTIAG ATTWAEIOG
ETAIPIKWY KWOIKWV XpNnoTwyv (corporate
credentials exposure).

n —
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To Aoyiopiké Ba TTpETTEl va eAEYXEl apxeEia
Kal va Ta TTapadidel oe TTPAYHATIKO XPOvVo
OTO XPROTN O¢ Kabapn Hop®r|, atrd OTTou
EXel agaipebei o1roI0dATTOTE KAKOBOUAO
mepiexopevo (file scrubbing).

NAI

To AoyIouIKO Ba TTPETTEl va TTapEXEl EAEYXO
Bupwv TOU OCUCTAUATOG, APAIPOUPEVWV
KaI TTEPIPEPEIAKWY TUOKEUWV.

NAI

10

To Aoyiouiké Oa TPETTEl va  TTOPEXE!
evowpaTwpévo VPN client yia Tnv ao@aln
ouvOeEDON @OPNTWY OCUOKEUWV ME TOV
opYyavIoO.

NAI

11

To AoyiouiKO Oa TIPETTEl va  TTAPEXE!
avagopég kal forensics pe okomTd TOV
EAEYXO TNG AOQPAAEIAG TWV TEPUATIKWY Kal
TNV avelpeon TmMOAvVWY  TTEPIOTATIKWV
aoc@aAciag.

NAI

12

To AMoyiopikd Oa Tpétrel va  OIaBETEl
KEVTPIKI) KOVOOAQ dlaxeipiong péow Tng
omoiag Ba utrooTtnpifovial 0 OpPICUOS
TIOMITIKWY  ac@akeiag, n  dnuioupyia
opadwv XPNOTWV/GuoTNUATWY, n
Kataypa@r) Twv logs, n €ykaraataon
EVNUEPWOEWY, N EQYWYN ava@OpwV.

NAI

13

Oa Tpémel va gival EQIKTOG O OPIoHUOG
EMTPETOPEVWY AIoTwv (whitelists) yia Tnv
uhotroinon  eaipécewyv 0T BOOIKA
TTOANITIKA.

NAI

14

To AoyliopikG Ba TTPETTEl va UTTOOTNPICE!
otaBuoug epyaciag (H/Y) e€ite  autoi
BpiokovTal evTiOG TNG TTEPINETPOU E€iTE €ival
QTTOUAKPUTHEVOL.

NAI

15

To Aoyiouiké Oa TpETmel va  TTOPEXE!
TpéoBacn oTnv  kovooha  dlayxeipiong
péow role-based Aoyapiacuwv.

NAI

16

To Aoyiopikdé Ba TTPETTEl va TTAPEXEl TN
oduvardétnta eCaipéoewv pe Pdon apyeia
Kol QOaKEAOUG.

NAI

17

To Aoyiopikdé Ba TTPETTEl va TTAPEXEl TN
duvaToTnTa TTPOCWPIVAG
QATTEVEPYOTTOINONG OUYKEKPIMEVWV
AEITOUPYIWV CUPQWVA ME TIG AVAYKES TOU
SIaXEIPIOTH.

NAI

18

To Aoyiopikd Ba TTPETTEl va UTTOOTNPICE!l
Kat'  eAAxIoTo  A€IToupyiKd  ouoTAMOTA
Windows 7 SP1, Windows 2008 R2, VDI,
Linux.

NAI

19

To AoyiopikO Ba TIPETTEl va  €XEl TN
duvaTtdTnTa va eKTEAEOTEI O€ hypervisor.

NAI

20

To Aoyiopiké Ba TpETTEl va  TTAPEXEI
TANnpo@sdpNoN yia Tnv katdotaon / Health
TOU agent.

NAI
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21

To Aoyiopiké Ba TIpETTEl va  TTaPAyEl
QAVOQPOPES Ol OTTOIEG ATTEIKOVICOUV YPAQPIKA
oe popopn "dévipou" TIC SpaCTNPIOTNTEG
TOU OUGTANATOG YE OKOTTO TNV EUKOAOTEPN
Olgpelivnan TrepIoTATIKWVY ac@aAgiag. Na
utroaTnpiceTal avatrapdoTaon TWV
eupnudtwy  ouupwva pe 10 MITRE
framework.

NAI

22

To Aoyiouiké Oa TpETTEl va  TTOPEXE!
TPOTTOUG ATTOMOVWONG €VOG HOAUCUEVOU
OUCTAHATOG.

NAI

23

To AoyiopikO Ba TIPETTEl va  €XEl TN
duvaroéTnTa va £QapUOCel METPQ
TTpoaTaciag Kal QTTOTPOTTAG
(block/prevent) KOKOBouAng
OpaoTnEIOTNTAG.

NAI

24

To AoyIouIKO Ba TTPETTEI VO TTPOCQPEPEL TN
ouvatoTnTa  OTTOMOKPUOMEVNG  AfWwNg
EVEPYEIWV OTO OuoTAPaTta (quarantine,
reboot, isolate k.a.) pe okomd TNV
€UKOAGTEPN BlaxEipIor TOUG.

NAI

25

To AoyiopikG Ba TPETTEl va  OTTOTPETTE
TAVTa TNV ATTOTIEIPA OTTEYKATACTACNG TOU
agent ammé 1O XpPNOTn E€iTE aUTOG EXEl
dikaiwpaTa administrator €ite Ox1. MNa va
EMTPATIE N ameykatdoTaon Ba ¢nreital
MUCTIKO ouvONUaTIKO TO OTTOI0 £XEI OPITTEI
otV avTtiotoixn  TOMITIK,  ammd  To
dIaxEIPIOTA TOU AoyIoUIKOU ac@aAgiag.

NAI

26

To Aoyiouiké Ba Tpétrel va  avixveulel
TTapatmmAavnTikéG  10TooeNideg  (phishing
websites) kai  va amoTpémel TNV
KaTaxwpenon oTtrolwvonTroTe JeQOPEVWV
OTIG @OPUES TTOU QUTEG TTEPIAGUBAVOUV.

NAI

27

To Aoyiopikd Ba TTpéTTel va avixveUel Kal
va  KOTaypda@el  TTEPIOTATIKA  dlapporng
ETAIPIKWY KWOIKWYV TTPOoBaAcNG XpNOoTWY
(corporate credentials exposure) TIpog
TPITA/TTPOCWTTIKA Sites.

NAI

28

To Aoyiopiké Ba TTpETTEl va UTTOOTNPICE!
Aeitoupyia sandboxing kai péocw aAuUTAG,
TNV ATTOTPOTI] KAKOBOUAWY apxeiwv.

NAI

29

To AoyIouIKO Ba TTPETTEl va uTToaTNPICEl TN
METATPOTTA TWV apxeiwv Tou KaTeRAlEl
évag XpNoTng o€ ao@aAr apxeia o€
poper .pdf, amaAAayuéva ammd  KdEbe
KOKOBOUAO oToIXeio 1 KWOIKa PNdevIKoU
Xpovou, oUu@wva WJeE TNV  OPICHEVN
TTOANITIKA.

NAI
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30

To Aoylopiké Ba TTpETTEl va UTTOOTNPICEl
ToV  KaBapiopyd Twv  apxeiwv  TTou
KaTeBAdel évag xprotng d1atnpwvTag Tov
apxIkd Toug TUTTO, aTTaAAGCCOVTAG Ta ATTO
KGBe Kkako6Boulo aToIxEio 1 KWOIKA
pndevikoU xpovou, oUuPwWva ME TNV
OopIouEVN TTONITIKA.

NAI

31

H diaxeipion Tou AoyiouikoU Ba TTpéTTel va
Tpoo@épeTal WG managed  cloud
uTTnNEECia.

NAI

32

H d&iaxeipion Tou AoyiopikoU n oTroia
Tpoo@épeTal wG  managed  cloud
utinpeoia Ba TTpémrel va  utrooTnpiel
Olaouvdean pe Active Directory.

NAI

33

Oa Tpémmel va uttdpxel duvartdétnTa n
TOANITIKI)  va  uloTroigital  OlakpITd e
Kavoveg ouugpwva pe 1o Active Directory.

NAI

34

To Aoyiopiké Ba TTpéTTel va TTEpPIAQUBAVEI
host firewall ka1 application control
AeiIToupyieg.

NAI

35

To Aoyiopikd Ba TIPETTEl va TTPOCPEPETAI
ME menu Tou agent ota EAANVIKA.

NAI

*Avaypdeeral n Aéén NAI, epbéoov 10 Tpocpepousvo EidoC KQAUTTTEI TNV _avrioToixn TEXVIKA

mpoooiaypaen - amaitnon

** Avaypdeerai n_oelida _tnc Mpooo@opdc amd Omou TPOKUTTTEl N CUUNOPQWOn LE TNV

QVvTioToixn TEXVIKNA TTpodiaypa@n- amairnan

B. CheckPoint Sandblast Agent Complete

MoodtnTta: 20 ads1EC XpRong SIAPKEINC TPIWV ETWV

A/A

Mpodiaypa®n

Amraitnon

Amavrnon* | MapoatrouTri**

1

To Aoyiopikd Ba TTpéTTel va avixveUel Kal
va amotpéTrel  €mbéocelg amd 1O
exploitation oT1@d10 TPIV 0 KAKOBOUAOG
KWOIKOG EKTEAEDTEI.

NAI

To Aoyiopikd Ba TTPETTEl va eKTEAEI TO
KakOBouho  apxeio oe  TTEPIBAAAOV
sandbox yia TnNv ac@aAr KaTnyopIoTToinan
KQl OTTOTPOTTH| TOU.

NAI

To Aoyiopiké Ba TIPETTEl va OTTOTPETTEI
mOavég KOKOBOUAEG  €TTIKOIVWVIEG aTTO
MOAUCUEVO TEPUOTIKA TTPOG KOKOBOUAOUG
servers Tpog TO Internet (Command &
Control servers).

NAI

To Aoyioupiké Ba TTpéTTel va UTTOpEl va
oTodaTd  €mMBEOEIC KAl ETTAVAQEPEI
mMOavVWG  POAUCHEVA  TEPUATIKA  ATTo
KakOBouAa ) ransomware apxeia.

NAI
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H Aermoupyia anti-ransomware 6a TrpéTel
va AEITOUpyEi akOUn Kal o€ TTEPITITWOEIG
mou Oev eival duvaTth n oulvdeon aTo
Internet.

NAI

To Aoyiopiké Ba TpETEl va TTPOCQEPE!
AeItoupyieg  ammoOTPOTIG  NAEKTPOVIKOU
"wapéuatog" (anti-phishing) pe  €Aeyxo
POPMWY web yia TNV akepaidTNTé TOUG.

NAI

To Aoyiopiké Ba TTPETTEl va TTPOCQEPEI
AeIToupyieg QATTOTPOTING ATTWAEIOG
ETAIPIKWY KWOIKWV XpnoTwyv (corporate
credentials exposure).

NAI

To Aoyiopikd Ba TTpETTEl va eAEyXEl apXeia
KOl va Ta TTapadidel o€ TTPAYHATIKO XPOVO
OTO XPAOTN C€ Kabapr] yop®r, amd OTTou
Exel a@aipedei oTTOI00NTTOTE KOAKOBOUAO
Treplexopevo (file scrubbing).

NAI

To AMAoyiopikG Oa  TIpETTEl va  TTAPEXEI
KPUTTTOYPA®naon OioKwv Kal
AQPAIPOUUEVWY TUOKEUWV.

NAI

10

To AoyiopIkO Ba TTpETTEl va TTaPEXE EAEYXO
Bupwyv TOU OUCTAUATOG, APAIPOUPEVWV
KOl TTEPIPEPEIOKWIV TUGKEUWV.

NAI

11

To AMAoyiopikd Oa TIpETTEl va  TTAPEXE!
evowpaTtwuévo VPN client yia Tnv ac@ali
ouvdeon @OopPNTWY OUCKEUWV ME TOV
OpYQVIOUO.

NAI

12

To AoyioMIKO Oa TIpETTEl va  TTOPEXEI
avagopég kai forensics pe okotd TOV
EAEYXO TNG AOQPAAEING TWV TEPUATIKWYV Kal
TNV avelpeon TBAVWY  TTEPICTATIKWV
ao@aAeiag.

NAI

13

To Aoyiopikd Ba Tpémel va  dIaBETel
KEVTPIKA KOovaooOAa diaxeipiong pEow TNng
otoiag Ba utrooTnpilovral o opIou6g
TIONTIKWV  ao@aAgiog, n  dnuioupyia
ouddwyv XPNOTWV/CUCTNHATWY, n
Karaypaory Twv logs, n eykatdoToon
EVNUEPWOEWV, N ECaywWYr ava@opwy.

NAI

14

Oa Tmpémel va gival EQIKTOG O OPIoUOG
emMTPETOPEVWY AIoTwV (whitelists) yia Tnv
ulotroinon  eCaipéoewv  0oTn BaCikA
TTOAITIKN.

NAI

15

To Aoyiopikd Ba Tpémmel va utrooTnPidel
otaBpoulg epyaciag (H/Y) eite  autoi
BpiokovTal eviog TNG TTEPIUETPOU EiTE gival
OTTOPOAKPUOUEVOL.

NAI

16

To AoyioMIKO Oa TIpETTEl va  TTOPEXEI
Tpoéofacn otnv  kKovadha dlaxeipiong
péow role-based Aoyapiacuwv.

NAI
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17

To Aoyiopiké Ba TTPETTEl va TTApPEXEl TN
ouvarétnTa eCaipéocewyv Pe BAon apxeia
Kal QaKéNOUG.

NAI

18

To Aoyiopiké Ba TTPETTEl va TTAPEXEl TN
duvardétnTa TTPOCWPIVAG
artevepyotroinang OUYKEKPIPEVWV
AgiIroupyiwy oUPQWVA PE TIG AVAYKEG TOU
OlaxeIpPIOTH.

NAI

19

To Aoyioupiké Ba TTPETTEl va UTTOOTNPICEl
Kat'  eAaxioto  Asimoupyikd  ouoThPaTa
Windows 7 SP1, Windows 2008 R2, VDI,
Linux.

NAI

20

To Aoyiouikd6 Ba Tpétel va €xel TN
duvaToTNTA Va EKTEAEOTE O€ hypervisor.

NAI

21

To AMAoyiopikd Oa TIPETTEl va  TTAPEXEI
TAnpo@odpnon yia Tnv kardotacn/health
Tou agent.

NAI

22

To Aoyiouiké Ba Trpémel va  TTapdyel
AVOQOPES Ol OTTOIEG ATTEIKOVICOUV Ypa@IKa
oc Mopon "dévipou" TIC dPACTNPIOTNTEG
TOU CUCTHMATOG PE OKOTTO TNV €UKOAOTEPN
dlepelivnon TTEPIOTATIKWYV ao@aAgiag Kal
va utrooTnpideTal  avatrapdotacn  Twv
eupnudtwv  oupewva pe 10 MITRE
framework.

NAI

23

To AoyioMIKO Oa TIpETTEl va  TTOPEXEI
TPOTTOUG ATTOPOVWONG evOG POAUGUEVOU
OUOTAUATOG.

NAI

24

To AoyiouikG Ba TpéTel va €xel TN
duvartoTnTa va EQapuacel METPA
TTpooTaciag Kal QTTOTPOTING
(block/prevent) KOKOBouANng
dpaaTnpPIdTNTAG.

NAI

25

To AoyIouIKO Ba TTPETTEl VO TTPOCPEPEI TN
duvardétnTa  ATTOPOKPUOMPEVNG  AQWNgG
EVEPYEIWV OTA OUOTAPATA (quarantine,
reboot, isolate k.0.) pe okomé TNV
€UKOAOTEPN BlaYEipION TOUG.

NAI

26

To AoyiopIKO Oa TIPETTEl VA QTTOTPETTEI
TAVTa TNV ATTOTTEIPA ATTEYKATAGTACONG TOU
agent ammd TO XPrOTNn E€iTE QUTOG EXEl
dikaiwpata administrator eite oxi. MNa va
EMTPOTIEI N ameykatdoTaon Ba ¢nreital
MUCTIKO ouvBNnUaTIKO TO OTTOI0 £XEI OPIOTEI
otnv  avtiotolxn  TONITIKA  amd  TO
dlaxeIpIoTA Tou AoyIopIKOU ao@aAEiag.

NAI

27

To AoyiopikG Ba TpéTTel va  aviXveueEl
TTapattAavnTikéG  10TO0€EAIdEG  (phishing
websites) kol  va amotpémel  TnV
KATaXwpenon OTToIWVOATIOTE OedOUEVWYV
OTIG POPUEG TTOU AUTEG TTEPIAAUBAVOUV.

NAI
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28

To Aoyiopikd Ba TTpéTTel va avixveuel Kal
va  KoTaypd@el  TTEPIOTATIKG  dIappong
ETAIPIKWY KWOIKWY TTpdoBacng xpnoTwv
(corporate credentials exposure) TTpOg
TPITO/TTPOCWTTIKA Sites.

NAI

29

To Aoyiopikd Ba TTpéTrel va utTooTNPICEl
Aeimoupyia sandboxing kal péow QUTAG,
TNV QTTOTPOTIA KAKOBOUAWYV apXEiwV.

NAI

30

To Aoyiouikd Ba TTpETTEl va uTTooTNPICEl TN
METATPOTI] TWV apxeiwv Tou KaTeRAlel
évag XPAOTNG o0€ ao@QaAn apxeia o€
Mopery .pdf, amaAAaypéva ammd  KAOe
KakO6BouAo oToixeio 1 KWK PNSEVIKOU
XPOvou, coUPQWvVa ME TNV  OPICHEVN
TTOAITIKN.

NAI

31

To Aoyiopikd Ba TTpéTTel va uttooTnPIdel
Tov  KaBapiopyd  Twv  apXeEiwv  TTOoU
KateRadel évag xpnoTtng OlaTNPWVTAG TOV
ApXIKO TOUG TUTTO, aTTAAAGCOOVTAG Ta ATTO
KGBe KakOBoUAo aTOIXEiD 1 KWOIKA
MNdEvIKoU Xpovou, OUPQWVA HE TNV
OPICHEVN TTONITIKA.

NAI

32

H diaxeipion Tou AoyiouikoUu Ba TTpéTTel va
TpoogépeTal wg  managed  cloud
uTInpPETia.

NAI

33

H diaxeipion TOU AoyIOWIKOU n oOTroia
TTPOCPEPETA wg  managed cloud
utinpeoia  Ba  TTPETTEl va  UTTOOTNPICEl
dlaouvdeon pe Active Directory.

NAI

34

Oa Tpémmel va uttapxel duvatdtnta n
TIONITIK)  va  uAoTroigital  SIOKPITA  JE
Kavoveg ouuewva pe 1o Active Directory.

NAI

35

To Aoyiopikd Ba TpéTTel va TTeEpIAaUBAvEl
host firewall ka1 application control
AeiToupyieg.

NAI

36

To AoyIOUIKO Ba TTPETTEl va TTPOCQPEPETA
ME menu Tou agent ota EAANVIKA.

NAI

*Avaypdeeral n Aéén NAI, spdoov 10 mpooo@spdusvo Eidoc KQAUTITEI TNV _QVvTioTolxn TEXVIKN

mpodiaypa®n - arrairnon

** Avaypdoeral n_oeAida _1nc 1pooc@opdc amd OImouU ITPOKUTITEI N _CULUOPQWAON UE TNV

avrioToixn TEXVIKN TTpodiaypa@n- amairnon

Otrou_oTIC_ avwTépw TTpodiaypagéc KaTtovoudleTal pnTd 0 KATAOKEUAOTAC KATToIoU €idouc,

autd KpiveTal w¢ avaykaia mmpoutrdbeon wote va eac@aliotei n BEATIOTN cuuBaTtdTnia,

ammdédoon kal opBn AsiToupyia Twv UTTO TTpounBsia adsiwyv XpAonc PeE TNV AON EyKATEOTNUEVN

UTTOAOVIOTIKA UTTOO0UN Tou lvaTiTouToUu.

Xpovog Mapadoong: Evrog tpidvra (30) nuepwv amod Tnv uttoypagn tng ouuBaong A v

avdbeon Tng TTpoundeiag.

Mpooc@opég pmropolv va utroBAnBouv poévo yia To oUVOAO TWV €1IBWV Kal yid Tn
{nToupevn ToodTNTA KABE €EidOUG.
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O1 Tpooc@opég oI otroieg Ba TTPETTEl va TTANPOUV TIG QVWTEPW TTPOBIAYPAPES, TTPETTEI
va TTEPIAAPBAvVOUV KT EAGXIOTO TA TTAPAKATW:

AVOAUTIKA TTEPIYPAPN TWV TTPOCPEPOUEVWYV EIDWV KAl TWV TEXVIKWY XOPAKTNPIOTIKWY
TOUg

Tiun Tpoo@opdg xwpic A, Tov avaloyouvra PIA kai Tiur Tpoopopdg pe Or1A yia 1o
oUVOAO TwV €16WV Kal yia TN ¢nToupevn ToodTNTA KABE €idoug

Mepiypagn yia 10 Xpovo Kal TpOTTo TTapddoang Twv 16wV

ENAVEK 2014-2020 = EXNA
T L e w=mm 2014-2020
e =
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